Freebsd isletim sistemine sifirdan firewall kurulumu

Sanal Freebsd makinesi kurulumu

WMWare , VirtualBox veya Hyper-V gibi sanallastirma yazilimlari kullanabilirsiniz. Ben Hyper-V yi
kullaniyorum.

Hyper-V nin kurulumunu yaptiktan sonra sol st kosede "eylem < yeni < sanal makine" diyerek bu ekrana
gelmeliyiz.

2 Yeni Sanal Makine Sihirbazi x

a Baslamadan Once

Baslamadan Once Bu sihirbaz, sanal makine olusturmaniza yardma olur. Sanal makineleri cesit amaclarla fiziksel
4 - bilgisayarlarin yerine kullanabilirsiniz. Sanal makineyi simdi yapilandirmak icin bu sihirbaz kullanabilir ve
Ad ve Konum Belirtin daha sonra Hyper-V Yéneticisi'ni kullanarak bu yapilandrmay degistirebilirsiniz.

e Sanal makine olusturmak icin, asadidakilerden birini yapn:
Bellek Ata

. + Varsayllan degerlerle yaplandirimis bir sanal makine olusturmak icin Son'u tiklayin.
Adi Yapilandir « Ozel yapilandirmal bir sanal makine olusturmak icin Tleri'yi tklayin.

Sanal Sabit Disk Badla
Yukleme Secenekleri

Ozet

[C] Bu sayfay bir daha gésterme

Burada "Agi yapilandir " kismina kadar kendi cihaz 6zellikleriniz ve istekleriniz dogrultusunda geliniz. Ag
yapilandir kisminda "baglanti" kismini external olarak ayarlamanizi ve yikleme segenekleri kisminda
Onyiiklenebilir CD/DVD-ROM'dan isletim sistemi yiikle diyerek , Gériintii dosyasi (iso) secenegini secip



iso dosyanizin konumunu buradan secebilirsiniz.

SSH Baglantisi

Oncelikli olarak kullanim kolayligi sunmasi agisindan ssh baglantisini aktif ettim. Bunu sshd_config
dosyasindan yapacagiz.

ee /etc/ssh/sshd_config
port 22
PermitRootLogin YES

Bu dosyanin sahipligi ve izinleri ise su sekildedir :

Artik daha kolay bir kullanim sagladik. Putty , WinSCP veya terminal gibi ekranlarda daha kolay bir
sekilde islerimizi yapacagiz.

DHCP kurulumu ve aktif edilmesi

Kurulum asamasinda sizden EXTERNAL baglanti tirin{ se¢menizi istemistim , simdi ise yeni bir ag
araylzil olusturup bunu da INTERNAL olarak se¢meliyiz. Bundan 6nce dhcp (Dynamic Host
Configuration Protocol) yi aciklayalim. Dhcp , agdaki cihazlara otomatik ip adresleri ve diger
yapilandirma bilgilerini atayan bir ag protokoliidiir. Bu ptorokol, ag yoneticilerinin IP adreslerini manuel
atama gerekliligini ortadan kaldirarak ag yonetimini basitlestirir , glivenli ip dagitimini saglar ve ag
segmentasyonu gibi konularda yardimci olur.

ping 8.8.8.8 komutu ile dncelikle internet erisiminin oldugundan emin ol.
ifconfig komutu ile hnO ag araytiziiniin ip adresinin oldugundan emin ol

Freebsd makinenizi kapatin  ve Hyper-V ekranina gelin. Freebsd cihaziniza sag tiklayarak ayarlar kismina
gelin

Donanim ekle < Ag Bagdastiricisi diyin ve ekle butonuna tiklayin. Sanal anahtar kisminda INTERNAL secin
ve uygula , tamam diyin.



Artik LAN da bulunan cihazlarla iletisime gegebilecegimiz bir ag araylizimiz var.
Simdi bu ag arayiiziine ip adresi verelim , komut satirina gelin ve su komutlari ¢alistirin. (ip adresini ve
subnet mask 1 kendinize gore ayarlayabilirsiniz)

ifconfig hn1 192.168.20.1 netmask 255.255.255.0
ifconfig hnl up

Kalici olmasini saglamak igin ise

ee /etc/rc.conf a girerek su komutu yazin
ifconfig_hnl1="inet 192.168.20.1 netmask 255.255.255.0"

hemen ardindan komut ekranina " service netif restart " yazarak yaptigimiz degisiklikleri etkinlestirin.

Olasi hatalar:

Yeni bir ag arayizi eklenildiginde diger (hn0) ag araylziinln ip adresinin goriilmemesi veya internet
kesintisi gibi durumlar olabilir. Bu durumda 6ncelikle

ping 8.8.8.8 yaparak internetinizi test edin

ifconfig komutu ile tlim ag arayizlerinde ip adresinin olup olmadigini kontrol
edin

netstat -rn komutu ile varsayilan ag gecidinin dogrulugunu kontrol edin

Varsayilan ag gecidinden kaynakli bir hata aliyorsaniz

ee /etc/pf.conf dosyasina bunlari yaziniz

ifconfig_hn1="inet 192.168.10... netmask 255.255.255.0"

defaultrouter="192.168.10.1"

dhcp servisinin sorunsuz ve cihazla beraber otomatik acilmasini saglamak icin bu komutlarin fetc/rc.conf



da mevcut oldugundan emin olun.

dhcpd_enable="YES"

dhcpd_flags="-q"

dhcpd_conf="/usr/local/etc/dhcpd.conf"
dhch_ifaces="hn1"

dhcpd_withumask="022"

ifconfig_hn0O="inet 192.168.10.158 netmask 255.255.255.0"
ifconfig_hnl="inet 192.168.50.1 netmask 255.255.255.0"

defaultrouter="192.168.10.1"

Simdi dhcp sunucusunu indirelim

pkg install isc-dhcp44-server

ee /usr/local/etc/dhcpd.conf

subnet 192.168.20.0 netmask 255.255.255.0 {

option routers 192.168.20.1;

option subnet-mask 255.255.255.0;
option domain-search "mydomain.local";

option domain-name-servers 8.8.8.8, 8.8.4.4;
option time-offset -18000;

range 192.168.20.10 192.168.20.100;

}

default-lease-time 600;

max-lease-time 7200;



Bu komutlari kayit edip c¢iktiktan sonra komut satirina

service isc-dhcpd start yazarak servisi baslatabilirsiniz

service isc-dhcpd status yazarak ise galisip calismadigini kontrol edebilirsiniz

NAT

hnO ag araylzi internete erisebiliyor ama simdilik hn1 in internete erisimi yok. Bunu da ancak
NAT(Network Address Translation) ile yapabiliriz. NAT , TCP/IP agindaki bir bilgisayarin yonlendirme
cihazi ile baska bir aga ¢ikarken adres uzayindaki bir IP ile yeniden haritalandirma yaparak IP paket
bashgindaki ag adres bilgisini degistirme siirecidir.

pfctl -e
ee /etc/pf.conf
ext_if ="hn0" # Dis arayiiz

int_if ="hn1" # ig arayiiz

# NAT ayarlari

nat on Sext_if from Sint_if:network to any -> (Sext_if)

# Temel kurallar

block in all

pass out all

pass in on Sint_if from any to any

pass in on Sext_if proto tcp from any to any port 80

Paket filter



etc nin altinda bulunan pf.conf dosyasi Packet Filter (PF) firewall'unun yapilandirma dosyasidir. PF, ag
trafigini yonetmek ve giivenlik saglamak icin kullanilan glcli bir paket filtreleme sistemidir.

/etc/pf.conf dosyasi, PF firewall'unun davranisini tanimlamak igin kullanilir. Bu dosyada ag trafigi
Gzerinde hangi kurallarin uygulanacagi ve hangi paketlerin gegmesine izin verilecegi ya da engellenecegi
belirlenir.Pf.conf da NAT kurallarini yazarken block in all dedik bu da pass yapmadigimiz tiim portlarin
kapali olacagi anlamina gelir. Bu ylizden gerek E2guardian gerek diger programlarin kullanacagi portlar
icin pf.conf a 6zel kurallar girip izin vermek gerekir . Okuma islemi yukaridan asagiya dogru gerceklestigi
icin pass kurallarini block in all un altina koymamiz daha saglikh olur.
/etc/rc.conf a packet filter 1 tanimlamak lazim

pf_enable="YES"

pf _rules="/etc/pf.conf"

pflog_enable="YES"

E2guardian

Dansguardian'in birgok iyilestirme ve hata diizeltmesi iceren bir dali olan e2Guardian, Squid veya Oops
gibi baska bir 6nbellege alma proxy'siyle birlikte calisan bir web icerigi filtreleme proxy'sidir.

Belirli web sitelerine veya icerige erisimi engellemek veya kisitlamak icin kullanilabilir. Bu, yetiskin
icerikleri, siddet iceren veya zararl icerikleri filtrelemek icin sik¢a kullanilir.

Kullanicilarin belirli kategorilere gére web sitelerini erisimlerine gére ayirmak igin kategorik filtreleme
uygulayabilir.

Farkh kullanici gruplari icin farkli filtreleme politikalari tanimlamak mimkindir. Bu, okul ortaminda
O0gretmenlerin ve 6grencilerin farkli erisim izinlerine sahip olmasini saglar.

Kullanicilarin veya gruplarin internet kullanimini izleyerek, hangi sitelerin ziyaret edildigini kaydedebilir.

Kullanici etkinlikleri hakkinda ayrintili raporlar olusturabilir ve log dosyalari tutabilir. Bu, yonetim igin
onemli bir aractir.

Hangi kullanicilarin hangi web sitelerini ziyaret ettigini gormek icin kullanilabilir.

e2guardian in kurulumunu github dan ¢ekerek yapacagiz, daha glincel bir sekilde kullanmak icin bunu
yaplyoruz



pkg update

pkg upgrade

cd /root

pkg install git cnake gmake gcc pkgconf openssl pcre libevent automake autoconf libtool
git clone https://github.com/e2guardian/e2guardian.git

echo 'squid_enable=yes' | tee -a /etc/rc.conf

cd e2guardian

./autogen.sh

./configure --with-logdir=/var/log --with-piddir=/var/run --disable-avastd --enable-clamd
--disable-icap --disable-kavd --prefix=/usr/local --localstatedir=/var --mandir=/usr/local/man
--disable-silent-rules --infodir=/usr/local/share/info/ --build=amd64-portbld-freebsd14.0
--host=amd64-portbld-freebsd14.0 --sysconfdir=/usr/local/etc/e2guardian CXX=c++
CXXFLAGS="-02 -pipe -fstack-protector-strong -fno-strict-aliasing -std=c++11"
LDFLAGS="-fstack-protector-strong -L/usr/local/lib" LIBS="-Issl -Icrypto"
CPPFLAGS="-I/usr/local/include" CC=cc CFLAGS="-02 -pipe -fstack-protector-strong
-fno-strict-aliasing"” CPP=cpp PKG_CONFIG=pkgconf
PKG_CONFIG_LIBDIR="/root/pfSense/FreeBSD-ports/www/e2guardian/work/.pkgconfig:/usr
/local/libdata/pkgconfig:/usr/local/share/pkgconfig:/usr/libdata/pkgconfig"
build_alias=amdé64-portbld-freebsd14.0 host_alias=amd64-portbld-freebsd14.0

gmake

gmake install

Jusr/local/sbin/e2guardian -v

Jusr/local/sbin/e2guardian -d -c /usr/local/etc/e2guardian/e2guardian.conf
/usr/local/sbin/e2guardian -Q -c /usr/local/etc/e2guardian/e2guardian.conf

#eger herhangi bir hata aldiysaniz tail -f /var/log/messages yazarak hata mesajini kontrol
edebilirsiniz. Eger gmake yapmiyorsa sunu yap

pkg install pcre

export
PKG_CONFIG_PATH=/usr/local/libdata/pkgconfig:/usr/local/share/pkgconfig:/usr/libdata/pk
geonfig

#bundan sonra tekrar konfiglirasyon komutlarini yaz )


https://github.com/e2guardian/e2guardian.git

Simdi e2guardian.conf dosyasini hazir hale getirmemiz gerek:

E2Guardian'in SSL trafigini seffaf bir sekilde yonlendirecegi port numarasini belirlememiz gerekiyor. Bu
port izerinden gelen HTTPS trafigi izlenebilir. Ornegin, transparenthttpsport = 8081 ayarini yaparak bu
portu kullanabiliriz.

Ayrica, SSL trafiginin sifrelenmesini etkinlestirmeliyiz. Bu ayar, HTTPS Uzerinden gelen taleplerin glivenli
bir sekilde islenmesine olanak tanir. E2Guardian'in ¢alisacagi kullanici ve grubu da belirlememiz ve bunu
yapilandirmamiz gerekir; genellikle "daemon" olarak tanimlanabiliriz.

Kullanacagi dil dosyalarinin bulundugu dizini belirtmeliyiz. IP adresinizi 6grenmek igin ifconfig komutunu
kullanabilir ve filtrelemek istediginiz IP adreslerini buraya belirtebilirsiniz. Ayrica, bu IP adreslerini hangi
port tGzerinden dinleyeceginizi filterport komutu ile tanimlayabilirsiniz.

Sertifika olusturmaniz da beklenir; bu sertifikalar cacert.pem, cakey.pem, serverkey.pem ve
generatedcerts gibi dosyalarla birlikte belirtilmelidir. Bu dosyalarin amaci, E2Guardian'in SSL trafigini
glivenli bir sekilde yonetmesi ve sifrelemesidir.

Kullanici kimlik dogrulamasinin yapilabilmesi igin authplugin olarak ip.conf dosyasini tanimlamamiz
gerekiyor; bu, ag lizerindeki kullanicilarin givenligini artirir. E2Guardian ile IP adreslerini yasaklayabilir
ve istisna IP adresleri tanimlayabilirsiniz. Bunun icin bannediplist ve exceptioniplist dosyalari kullanilir.

Ayrica, ters DNS arama islemini de etkinlestirebilir veya kapali tutabilirsiniz. Kapal oldugunda istemci
IP'lerinin DNS ¢6ziimlemesi yapilmaz, bu da performansi artirir. IP'lerde yaptigimiz gibi, sitelerde ve
URL'lerde de engelleme veya istisna yapabiliriz; bunu urllist ve sitelist tanimlari ile gerceklestirebiliriz.

E2Guardian'in erisim loglarinin saklanacagi access.log dosyasi bulunmaktadir. Bu loglar, kullanici
etkinliklerini takip etmek icin kullanilir ve glivenlik olaylarinin analizinde faydalidir. Loglarin diizeyleri ve
bicimleri vardir; loglevel tanimi ile loglarin ayrinti seviyesini belirtebilir ve logfileformat ile log
dosyalarinin bicimlerini kaydedebiliriz. istisna durumlarin loglanma durumu ise logexceptiohits
komutuyla 0-4 arasinda bir seviyede log tutulmasini saglar.



E2Guardian'in trafik istatistikleri vardir ve buradan ag performansini analiz edebiliriz. istatistiklerin
toplanacagi zaman araliklarini da dstatlocation ve dstatinterval komutlari ile belirtebiliriz.
contentscanner = '/path/clamdscan.conf dosyasi ile icerik taramak icin ClamAV kullaniliyorsa, bu dosya
burada tanimlanir ve zararli iceriklerin tespitinde gereklidir.

ClamAV' etkinlestirebilir, E2Guardian ile iletisim kuracagi adresi tanimlayabilir ve dinleyecegi portu
belirtebilirsiniz. access.log dosyasindaki gibi, clamav.log dosyasini da tanimlayabiliriz; bu, virlis tarama
sureglerinin takibi icin dnemlidir. Loglarin bigimini varsayilan olarak birakabiliriz, ancak su sekilde
ayarlayabiliriz:

log.access.format = "{date} {client_ip} {url} {result} {size} {status} {user_agent} {group}
{proxy_name} {cache_status} {error}"

Bu ayar, loglarin okunabilirligini ve analiz siirecini artirir. indirilen dosyalarin yénetimi icin de
downloadmanager tanimlayabilir ve dosya indirme stirecini daha kontrolll hale getirebiliriz.

E2Guardian'in ayni anda kag tane baglantiyi isleyebilecegini, tanimladigimiz worker sayisi belirler.
Tarayicidan gelen iceriklerin boyutunu da maxcontentfiltersize komutu ile ayarlayabiliriz; bu ayar,
kaynak kullanimi ve performans lizerinde 6nemli bir etkiye sahiptir.

Ayrica, sorun giderme siireglerini kolaylastirmak igin logconnectionhandlingerrors = on komutunu da
kullanabiliriz.

1l
Daha 6nce de belirttigimiz tGzere kullanilan portu pf.conf da pass komutunu
kullanarak izin vermemiz gerekir.

/usr/local/etc/rc.d/ dizinine gelip e2guardian.sh dosyasini olusturmamiz gerekir ve icerisine
shell betigi yazariz. Sebebi ise e2guardian hizmetinin baslatilmasini ve durdurulmasini
yonetmeyi saglamak.

chmod +x /usr/local/etc/rc.d/e2guardian.sh komutuyla da calistirma izni veririrz



#1/bin/sh

# PROVIDE: e2guardian

# REQUIRE: LOGIN

# KEYWORD: shutdown

. [etc/rc.subr

name="e2guardian"
rcvar=e2guardian_enable
command="/usr/local/sbin/S{name}"
pidfile="/var/run/S{name}.pid"
required_files="/usr/local/etc/S{name}/S{name}.conf"
load_rc_config Sname

run_rc_command "$1"

E2guardian in dosya yapisini inceledigimiz zaman filtreleme , icerik tarama , kimlik dogrulama gibi cesitli
islemleri yonetmek igin dosyalar mevcuttur. Bunlar su sekildedir :

/Jusr/local/etc/e2guardian/

authplugin

Bu dizin E2guardian'in kimlik dogrulama eklentilerini barindirir.E2guardian, kullanici kimligini belirlemek
ve ona uygun erisim haklari vermek igin gesitli yéntemler kullanir. Bu yontemler ve konfiglirasyonlari bu
dizindeki dosyalarda tanimlanir.



common.story

Bu dosya, ortak hikaye yapisini icerir. E2Guardian’da filtrelemeler yapilirken hikaye tabanli filtreleme
kullanilir. Bu dosya, farkli hikaye tabanli filtreleme senaryolarini belirler. Bu senaryolar, kullanicilarin
davranislarini izlemek ve belirli kurallara gore filtrelemeler yapmak icin kullantlir.

common.story.sample

Bu, common.story dosyasinin érnek versiyonudur. Yapilandirmayi anlamak ve kendi yapilandirmanizi
olustururken 6rnek almak icin kullanilir. Bu dosya, nasil bir hikaye yapilandirmasi yapabileceginiz
konusunda yol gosterici olabilir.

contentscanners

Bu dizin, igerik tarayicilarinin konfigiirasyon dosyalarini icerir. Ornegin, ClamAV antiviriis tarayiciyi
yapilandirmak icin kullanilan dosya buradadir. icerik tarayicilari, zararl yazilimlari ve diger tehlikeli
icerikleri tespit etmek icin kullanilir.

downloadmanagers

Bu dizin, dosya indirme yoneticilerini yapilandirmak igin kullanilir. Dosya indirme islemlerini kontrol
altinda tutmak ve belirli dosya tiirlerine kisitlama getirmek icin bu dosyalar izerinden ayarlamalar
yapilabilir.

e2guardian.conf

E2Guardian'in ana yapilandirma dosyasidir. Burada, E2Guardian’in temel islevleri, ag arayizleri,
filtreleme politikalari, loglama ayarlari ve SSL ayarlari gibi bircok temel yapilandirma yapilir. Filtreleme
yapilacak IP'ler, portlar ve protokoller bu dosyada tanimlanir. Sistemin nasil ¢alisacagi ve hangi
ozelliklerin aktif olacagi bu dosya araciligiyla belirlenir.

e2guardian.conf.sample



e2guardian.conf dosyasinin 6rnek versiyonudur. Yapilandirma siirecinde rehber olarak kullanilir. Kendi
e2guardian.conf dosyanizi olustururken bu 6rnek dosyadaki ayarlari baz alabilirsiniz.

e2guardianfl.conf / e2guardianf2.conf

E2Guardian'in alternatif yapilandirma dosyalaridir. Bazi 6zel kullanim senaryolari igin farkh yapilandirma
dosyalari gerekebilir. e2guardianfl.conf ve e2guardianf2.conf bu tiir senaryolar igin farkli ayarlari igerir.
Ornegin, belirli bir filtreleme tiiriinii sadece bu dosyalardan biri icin aktif hale getirmek istiyorsaniz, bu
dosyalari kullanabilirsiniz.

e2guardianfl.conf.sample / e2guardianf2.conf.sample

e2guardianfl.conf ve e2guardianf2.conf dosyalarinin érnek sirimleridir. Alternatif yapilandirma igin
rehber olarak kullanilir.

preauth.story

E2Guardian’da kimlik dogrulama islemi yapiimadan 6nce ¢alisan bir hikaye dosyasidir. Preauth islemleri,
kullanicinin kimligini dogrulamadan dnce belirli filtreleri calistirmanizi saglar. Bu dosya, kullanicilar
filtreleme islemi yapilmadan once belirli islemlerin gerceklestirilmesi gerektiginde devreye girer.

preauth.story.sample

preauth.story dosyasinin érnek strimidir. Bu dosya, kimlik dogrulama 6ncesi islemleri yapilandirmak
icin 6rnek bir yapi sunar.

site.story

site.story dosyasi, belirli sitelere yonelik hikaye tabanli filtrelemeler icin kullanilir. Kullanicilarin hangi
sitelere erisip hangi sitelere erisemeyecekleri bu dosya lizerinden yapilandirilabilir.



site.story.sample

site.story dosyasinin 6rnek versiyonudur. Filtreleme politikalarinizi olustururken bu 6rnek dosya
Gzerinden kurgulayabilirsiniz.

Jusr/local/etc/e2guardian/authplugins/

dnsauth.conf

DNS tabanli kimlik dogrulama igin kullanilan bir yapilandirma dosyasidir. Kullanicilarin DNS izerinden
kimliklerinin dogrulanmasi ve ona gore filtre gruplarina atanmasi bu dosyada tanimlanir. Ornegin, belirli
bir DNS sunucusundan gelen trafik farkli bir filtreye tabi tutulabilir.

dnsauth.conf.sample

dnsauth.conf dosyasinin 6rnek versiyonudur. DNS tabanh kimlik dogrulamayi nasil yapilandiracaginizi
anlamak icin kullanilr.

ident.conf

Ident protokoliinii kullanarak kimlik dogrulama islemlerini yapilandirir. Kullanici kimligini belirlemek ve
buna gore filtreleme islemleri yapmak icin kullanilir. Bu dosya, kullanicinin IP adresine gore filtre
gruplarina atanmasini saglar.

ident.conf.sample

ident.conf dosyasinin 6rnek sirimidir. Ident protokoli ile kimlik dogrulama yaparken referans olarak
kullanilabilir.

ip.conf



IP tabanli kimlik dogrulama icin kullanilan bir dosyadir. Bu dosyada, istemcinin IP adresine gore hangi
filtre grubuna atanacagini belirleyebilirsiniz. IP adresleri ve filtre gruplari arasinda eslestirme yapilir.

ip.conf.sample

ip.conf dosyasinin 6rnek striimuddir. IP tabanh kimlik dogrulama yapilandirmasini bu dosyadan 6rnek
alarak gerceklestirebilirsiniz.

port.conf

Belirli bir port tGzerinden kimlik dogrulama islemlerini yapilandirir. Bu dosya, trafigin geldigi port
numarasina gore filtreleme islemi yapilmasini saglar. Ornegin, belirli portlardan gelen trafik 6zel bir
gruba atanabilir.

port.conf.sample
port.conf dosyasinin 6rnek stirimidir. Port tabanli kimlik dogrulama icin 6rnek bir yapi saglar.
proxy-basic.conf

Proxy sunucusu Uzerinden temel kimlik dogrulama islemleri igin kullanilan dosyadir. Proxy sunucusu ile
yapilan talepleri temel kimlik dogrulama mekanizmalariyla kontrol eder ve filtre gruplarina atamalar

yapar.
proxy-basic.conf.sample

proxy-basic.conf dosyasinin érnek slirimidur. Proxy Gzerinden temel kimlik dogrulama yapilandirmasini
bu dosya tzerinden 6rnek alabilirsiniz.

proxy-digest.conf

Proxy sunucusu Uzerinden gelismis (digest) kimlik dogrulama islemleri igin kullanilan dosyadir. Digest
kimlik dogrulama, temel kimlik dogrulamaya gore daha glivenli bir yontemdir.

proxy-digest.conf.sample

proxy-digest.conf dosyasinin 6rnek slirimtdir. Proxy sunucusu lzerinden gelismis kimlik dogrulama
yapilandirmasini bu dosya lizerinden 6rnek alabilirsiniz.

proxy-header.conf



Proxy sunucusunun baslik bilgilerini kullanarak kimlik dogrulama islemi yapilir. Proxy basliklari Gizerinde
yapilan dogrulamalar ile kullanicilara filtre gruplari atanabilir.

proxy-header.conf.sample

proxy-header.conf dosyasinin érnek sliriimudur. Proxy basliklarina gore kimlik dogrulama islemlerini
yapilandirmak icin referans alinabilir.

/usr/local/etc/e2guardian/contentscanners/

clamdscan.conf

ClamAV antivirls tarayicisini yapilandirmak igin kullanilan dosyadir. E2Guardian, zararli igerikleri tespit
etmek icin ClamAV ile entegre calisir. Bu dosya, ClamAYV tarayicisinin yapilandirmasini ve E2Guardian ile
nasil etkilesimde olacagini tanimlar.

clamdscan.conf.sample

clamdscan.conf dosyasinin 6rnek versiyonudur. ClamAV tarayici ayarlarini yapilandirirken bu dosyadan
referans alinabilir.

Jusr/local/etc/e2guardian/downloadmanagers/

default.conf

Dosya indirme islemlerini kontrol eden varsayilan yapilandirma dosyasidir. Bu dosya, hangi tir
dosyalarin indirilebilecegi veya hangi dosya tirlerine kisitlama getirilecegi gibi ayarlari icerir.

default.conf.sample

default.conf dosyasinin 6rnek versiyonudur. Dosya indirme yoneticisinin nasil yapilandirilacagina dair
ornek saglar.



Jusr/local/etc/e2guardian/lists

Burada e2guardian in kullanacagi listeler vardir ve su sekilde kendi yazdigim dosyalar bu sekildedir:
Blyiltmeniz halinde gorseli daha net birsekilde gorebilirsiniz.

E2guardian.conf un igine yazdigimiz dosyalarin sahiplikleri ve izinleri vardir
onlari da su sekilde dizayn etmek gerekir:
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Bu ayarlamalari yaptiktan sonra access.log un calismasi hebiiz beklenemez

tail -f /var/log/access.log yazmaniz halinde herhangi bir ¢ikt
vermeyecektir.
Log kayitlarinin tutulabilmesi icin agimiza baglanan cihazda su ayarlamalarin yapilmasi gerekir:

Cihazinda Proxy Ayarlarini Kontrol Edin

Windows cihazinin proxy ayarlarinin dogru yapilandirildigindan emin olun. e2guardian
ilizerinden filtreleme yapabilmek igin cihazin e2guardian proxy'sini kullanmasi gerekir.

Internet Options (internet Secenekleri) > Connections (Baglantilar) > LAN settings (LAN
ayarlari) yolunu izleyin.

Proxy server (Proxy sunucusu) kutusunu isaretleyin ve e2guardian sunucunuzun IP adresi ile
port numarasini girin (genellikle 8080 veya yapilandirmaniza bagli olarak baska bir port).

Tekrardan loglari inceledigimizde bir kismini kirptigim gériintiiye benzer bir ¢ikti vermesi gerekir
(kisisel verilerin korunmasi amaciyla gérselde ¢iktinin tamami mevcut degildir)
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ICAP

ICAP (Internet Content Adaptation Protocol), istemci ve sunucular arasinda web icerigi islemesi
yapabilen bir protokoldiir. Temelde, web proxy sunuculari (6rnegin, Squid) ile icerik filtreleme, antiviris
tarama, icerik modifikasyonu gibi hizmetleri saglayan sunucular arasinda veri alisverisini kolaylastirmak
icin kullanilir. ICAP sayesinde, proxy sunucular gelen ve giden trafigi bir ICAP sunucusuna ileterek icerik
Uzerinde gesitli islemler yaptirabilir.

ICAP’In temel amaci, web proxy sunucularini zorlamadan icerik adaptasyonu ve islemesini merkezi bir
ICAP sunucusunda gerceklestirmektir. Bu, asagidaki islemleri kapsayabilir:

Antivirls taramasi (zararl icerik taramasi)

Reklam kaldirma veya ekleme

icerik filtreleme (zararli veya uygunsuz igeriklerin engellenmesi)
Veri sikistirma veya modifikasyon

URL yeniden yazimi

C-ICAP Nedir?

C-ICAP, ICAP protokoliini uygulayan ve gesitli hizmetleri destekleyen bir ICAP sunucusu yazilimidir.
Genellikle proxy sunucular (6rnegin, Squid) ile entegre calisarak icerigi islemek ve belirli servisler
saglamak icin kullanilir.

C-ICAP'In baslica islevleri sunlardir:

AntivirUs taramasi: C-ICAP, web trafigi lizerindeki dosyalari ve icerikleri antivirlis motorlari (6rnegin,
ClamAV) ile tarayabilir. Proxy sunucusundan gelen igerik, c-icap sunucusuna yonlendirilir ve zararl icerik



olup olmadigi denetlenir.

igerik filtreleme: Zararli veya uygunsuz icerigin (6rn. yetiskin icerikler, kétli amagli yazilimlar) kullaniciya
ulasmadan 6nce engellenmesi saglanabilir.

Modifikasyon islemleri: icerik modifikasyonu yapilabilir; 6rnegin, web sayfalarina banner eklemek,
URL'leri yeniden yazmak veya reklamlari kaldirmak gibi islemler c-icap ile yapilabilir.

C-ICAP Kullanim Senaryolari

C-ICAP genellikle asagidaki durumlar igin kullanilir:

Web Proxy Entegrasyonu: Squid veya baska bir proxy sunucusu ICAP ile entegre edilerek, isteklerin bir
kismi ICAP sunucusuna yonlendirilir ve burada filtreleme, tarama veya modifikasyon islemleri
gerceklestirilir. Ornegin, Squid bir kullanicinin internet trafigini alip, ICAP sunucusuna génderir, c-icap
sunucusu da bu trafigi tarar ve givenli hale getirir.

Antivirts Taramasi: C-ICAP, ClamAV gibi bir antiviris motoruyla entegre edilerek, proxy sunucusu
Gzerinden gelen dosyalarin ve web trafiginin zararli yazilm olup olmadigini kontrol eder. Zararli icerik
tespit edilirse kullaniciya erisimi engelleyebilir.

Veri Filtreleme ve Uygulama Givenligi: C-ICAP, web proxy sunuculariyla birlikte galisan bir igerik
filtreleme ¢6ziim olarak kullanilabilir. URL’leri veya igerikleri engelleyebilir, glivenli olmayan web
sitelerini kara listeye alabilir.

ICAP ve Squid Ornegi

Squid gibi bir proxy sunucusu, gelen web trafigini c-icap sunucusuna ICAP protokolii tizerinden
yonlendirir. C-ICAP sunucusu, bu trafigi tarar, icerik modifikasyonu yapar veya istege gore engeller,
ardindan bu trafigi Squid sunucusuna geri iletir ve kullaniciya yénlendirir. Ornegin:

Kullanici bir web sitesine erisim isteginde bulunur.



Squid bu istegi alir ve c-icap sunucusuna génderir.
C-ICAP, istegi antivirls ile tarar, uygunsuz icerigi filtreler veya baska bir islem yapar.

Sonug Squid’e geri iletilir ve kullaniciya glvenli icerik sunulur.

Kurulumu

pkg update
pkg install gcc gmake curl openssl libevent glib pkgconf
cd /usr/local/src

fetch https://github.com/c-icap/c-icap/archive/refs/tags/0.5.4.tar.gz
tar -xzf 0.5.4.tar.gz

cd c-icap-0.5.4

./configure --prefix=/usr/local/c-icap --enable-ss|

make

make install

¢p /usr/local/c-icap/etc/c-icap.conf.sample /usr/local/c-icap/etc/c-icap.conf (dosyalarin
konumuna ve kurulumunuzun faklihiginiza gére path ler degisebilir)

ee Jusr/local/c-icap/etc/c-icap.conf gerekli ayarlamalari yapiniz
Jusr/local/c-icap/sbin/c-icap -f /usr/local/c-icap/etc/c-icap.conf baslatmak icin

#otomatik baslatma icin bu shell komutunu verdigim dizine yaziniz

ee /usr/local/etc/rc.d/c-icap

#1/bin/sh

# PROVIDE: c-icap

# REQUIRE: LOGIN

# KEYWORD: shutdown
. /etc/rc.subr
name="c-icap"

rcvar=c_icap_enable


https://github.com/c-icap/c-icap/archive/refs/tags/0.5.4.tar.gz

command="/usr/local/c-icap/sbin/c-icap"
pidfile="/var/run/S{name}.pid"
required_files="/usr/local/c-icap/etc/c-icap.conf"
load_rc_config Sname

run_rc_command "$1"

chmod +x /fusr/local/etc/rc.d/c-icap calistirilabilir hale getirir
echo 'c_icap_enable="YES"' >> /etc/rc.conf
service c-icap start

curl http://localhost:1344/ C-ICAP'In dogru ¢alistigini test etmek igin:

Konfigiirasyon Dosyasi

Icap In konfiglirasyob dosyasinda ise kullanmak istediginiz ip adresini (ben localhost da galistiriyorum)
veriniz. Port olarak ise 1344 portunu tavsiye ediyorum.

Pid dosyasinin konumunu veriniz , bu dosya sunucunun ¢alistigi siirecle ilgili bilgileri igerir.
Yénetimsel komutlarin sunucuya iletilmesi icin CommandSocket pathini veriniz

Yanit alinamayan isteklerde sunucunun istegi iptal etmesi icin siireyi giriniz (timeout)

Performansi artirmak ve baglanti yénetimini optimize etmek icin  bir baglantida islenebilecek
maksimum keep-alive isteginin sayisini ayarlayiniz.

Surre doldugunda baglantinin kapatilmasi gerekir. Keep-alive baglantilarinda sunucunun bekleyecegi max
slireyi giriniz

Hizli bir yanit verme siiresi saglamak icin sunucu baslatildiginda olusturulacak baslangi¢ sunucu sayisini


http://localhost:1344/

giriniz. (MaxServers)

Ani yuk artislarinda hizli bir sekilde yanit verilebilmesi icin her zaman hazir bekletilmesi gereken
minumum is pargacigi sayisini giriniz (MinSpareThreads)

Sunucunun yiik altinda performansini arttirmak igin her zaman hazir bekletilmesi gereken maksimum is
parcacigi sayisini giriniz (MaxSpareThreads)

islemci kaynaklarinin verimli bir sekilde kullaniimasini saglamak icin her cocuk sunucunun isleyebilecegi
maksimum is pargacigi sayisini giriniz (ThreadsPerChild)

Sunucu sireglerinin yénetimini optimize etmek icin cocuk sunucunun isleyebilecegi maksimum istek
sayisini giriniz (MaxRequestsPerChild)

Sorun durumunda iletisim kurmayi kolaylastirmak amaciyla sunucu yoneticisinin iletisim bilgilerini iceren
ayari yapiniz (ServerAdmin)

Sununun taninabilirligi icin tanimlayici adini giriniz (ServerName)

Gegici dosyalarin yonetimini kolaylastirmak icin sunucu tarafindan kullanilacak gecici dosyalarin
saklanacagi dizini giriniz (TempDir)

Bellek yonetimini optimize etmek icin yonetilebilecek maksimum bellek nesne boyutunu giriniz
(MaxMemObject)

Yiiksek seviye , daha ayrintil bilgi saglamasi ve sorun gidermesi amaciyla sunucunun hata ayiklama
seviyesini giriniz (DebugLevel)

Performans arttirmak amaciyla istemcilerin ¢coklu istekleri tek bir TCP baglantisi (izerinden géndermesine
izin verilebilir (Pipelining)

Hatali istemcilerin desteklenip desteklenmeyeceni belirlemek igin bu komutu kullanabiliriz
(SupportBuggyClients)

Sunucunun genisletilebilirligini saglamak amaciyla C-ICAP modiillerinin bulundugu dizin
vardir(ModulesDir)

Sablonlarin etkin bir sekilde kullanmayi saglamak amaciyla C-ICAP tarafindan kullanilan sablon dosyalari
TemplateDir in uzantisindadir.

Dosya tirlerinin taninmasini saglamak amaciyla sunucu tarafindan biyici dosya
kullanilabilir(LoadMagicFile)



iletisim giivenligini saglamak amaciyla uzaktan proxy kullanici bashginin kodlanmasi
saglanilabilir(RemoteProxyUserHeaderEncoded)

Sunucu Gzerindeki tim aktivitelerin izlenebilmesi icin ServerLog dosyasina loglar kaydedilebilir

Erisim log dosyalarini ise Access.log a tanimlayabiliriz. (E2guardian'la ¢akisma yasanmamasi igin
/var/log/c-icap/access.log olarak tanimlayabiliriz)

FreshClam

Acik kaynakli bir antivirls yazilimi olan ClamAV'nin (Clam AntiVirus) bir bilesenidir. ClamAV, o6zellikle
kot amach yazilim ve viris tespiti igin kullanilan, platformlar arasi bir antiviriis motorudur. FreshClam
ise bu motorun virls imza veritabanini giincel tutmak i¢in kullanilan bir aractir.

Gorevi ise ClamAV’nin etkili bir sekilde ¢alisabilmesi igin virlis imzalarinin (yani, bilinen virus ve kot
amacli yazilimlarin 6zelliklerinin yer aldigi veritabanlari) giincel olmasi gerekir. FreshClam, bu imza
dosyalarini ClamAV’nin veritabanina indirir ve diizenli olarak glinceller. Bu, yeni ¢ikan tehditlere karsi
sistemin korunmasini saglar.

Ozellikleri :

Viriis imza Giincellemesi: FreshClam, ClamAV'nin kétii amagli yazilimlari tespit edebilmesi igin viriis imza
veritabanini stirekli giinceller. ClamAV, bu veritabani araciligiyla kot amagli yazilmlari tespit eder ve
kaldirir.



Otomatik Gilincelleme: FreshClam, ClamAV veritabanini dizenli araliklarla otomatik olarak
glncelleyebilir. Bu, antivirlis motorunun her zaman en yeni tehditlere karsi koruma saglamasini garanti
eder. FreshClam yapilandirma dosyasinda, glincellemelerin ne siklikla yapilacagini ayarlayabilirsiniz.

Dagitilmis Aynalar: FreshClam, ClamAV imza dosyalarini ClamAYV sunucularindan ve yansitilmis
sunuculardan indirir. Bu, yiiki azaltarak daha hizl glincellemeler saglar ve hizmetin strekliligini artirir.

Proxy ve Giivenlik Duvari Destegi: FreshClam, proxy sunucular ve giivenlik duvarlari arkasindaki
sistemlerde galisabilir. Bu, 6zellikle kurumsal aglarda FreshClam’in glincellemeleri indirmesini
kolaylastirir.

Ozel Veritabanlari: FreshClam, yalnizca ClamAV'nin resmi viriis imza veritabanini degil, ayni zamanda
Ozellestirilmis virlis imza veritabanlarini da destekler. Boylece yerel tehditlere veya organizasyonunuza
0zgl kot amach yazilimlara karsi koruma saglayabilirsiniz.

pkg install clamav diyerek indirme isleminizi yapabilirsiniz.

Konfiglirasyon dosyasinda bir takim degisiklikler yapmaniz gerekebilir; bu degisiklikler beklentilerinize ve
amaciniza goére degisiklik gosterebilir.

Log dosyasinin maksimum boyutunu belirleyebilirsiniz; bunu megabayt veya kilobayt cinsinden
degerlerle ayarlayabilirsiniz.

Log kayitlarina zaman damgasi ekleyebilirsiniz LogTime komutu ile. Daha ayrintili loglama yapmasini
isterseniz LogVerbose komutunu kullanarak daha ayrintili log kayitlari elde edebilirsiniz.

Sistem glinlGgu kullanabilir ve glinlik mesajlarinin tlrind de ayarlayabilirsiniz.



Pid dosyasinin path'ini de girmeyi unutmayiniz.

ClamAV ile entegre bir sekilde ¢alismasini istedigimiz icin sahipligini ayarlarken clamav olarak
ayarlamanizi tavsiye ederim. DatabaseOwner komutu ile de veritabaninin sahipligini de ayni sekilde
clamav'a verebilirsiniz.

Virus veritabani stirimiini dogrulayabilir ve veritabani giincellemeleri igin kullanilacak ana alan adini da
belirleyebilirsiniz.

Baglantilarin basarisiz olmasi halinde kag deneme yapilacagini veya veritabani sunucusuna baglanirken
zaman asimi degerlerinizi kendinize gore ayarlayabilir veya varsayilan ayarlara birakabilirsiniz.

Veritabani dosyalari icin 6zel kaynaklar kullanabilirsiniz.

Checks komutu ile de giinlik kontrol sayisini yazabilirsiniz; 6rnegin, 6 degerini girerseniz 4 saatte bir
kontrol yapar. LocallpAddress direktifi ile ClamAV'in veritabani giincelleyici bileseninin veritabanlarini
indirmek icin kullanacagi istemci IP adresini girebilirsiniz.

NotifyClamd komutu sayesinde freshclam uygulamasinin veritabani glincellendiginde ClamAV Daemon'a
"reload" komutunun génderilmesini saglayabiliriz. Bu komut glincellenen veritabaninin yiiklenmesini ve
kullanilmasini saglar.

Debug komutu sayesinde libclamav kiitliphanesinde hata ayiklama mesajlarini etkinlestirebilirsiniz. Bu
direktif gelistiriciler ve sistem yoneticileri igin yararhdir.

Bytecode komutu sayesinde ek tespit mekanizmalari iceren bytecode.cvd dosyasini indirebilirsiniz. Bu
direktif antiviris tespit yeteneklerini arttirir. Ayrica, bazi dosyalari glincelleme siirecinden muaf
tutmamiza yarayan Exclude komutunu da kullanabilirsiniz.

Dosyalarin izinlerini ise su sekilde ayarlayabilirsiniz



Loglarini kontrol etmek isterseniz ise asagidaki 6rnege benzer bir ¢ikti gorebilirsiniz :

ase is up-to-date (version

i3 up-to-date (version

Freshclam komutu ile ClamAV igin giincellemeleri otomatik olarak kontrol edebilir ve indirilir.Su sekilde
bir cikti verebilir:



TP mod

CLAMAV

ClamAV, Unix tabanl isletim sistemlerinde kot amagli yazilimlari tespit etmek ve kaldirmak igin
kullanilan acgik kaynakh bir antivirts yaziimidir. Gavenlik odakh bir ¢6ziim sunan ClamAV, 6zellikle
sunucu ortamlarinda ve e-posta gecis sistemlerinde yaygin olarak kullaniimaktadir. Kapsamli bir virts
veritabani ve etkili tarama mekanizmalari ile, sistem yoneticilerine ve kullanicilarina gl¢li bir savunma
araci saglar.

Genigletilebilir Viriis Veritabani: ClamAV, diinya genelindeki kullanicilar tarafindan diizenli olarak
glincellenen bir virls veritabanina sahiptir. Bu veritabani, yeni kotli amach yazilimlar, trojanlar,
solucanlar ve diger tehditleri iceren surekli bir glincelleme dongisiine sahiptir. Glincellemeler, freshclam
araclyla otomatik veya manuel olarak yapilabilir.

Cesitli Tespit Yontemleri: ClamAYV, imza tabanli tespit yonteminin yani sira heuristik ve davranissal tespit
yontemlerini de kullanir. Bu, bilinmeyen tehditlere karsi bir giivenlik katmani ekler. Ozellikle heuristik
analiz, stipheli dosyalarin davranislarini inceleyerek daha proaktif bir koruma sunar.



E-posta Gegisi i¢in Entegrasyon: ClamAV, e-posta sunuculariyla kolayca entegre edilebilir. Ornegin,
Postfix veya Exim gibi popliler e-posta sunuculari ile birlikte kullanilarak, gelen ve giden e-postalarin kot
amagcli yazilimlara kargi taranmasini saglar. Bu 6zellik, kurumsal e-posta glivenligini artirir.

Komut Satiri Arayiizii: ClamAYV, glcli bir komut satiri araylizii sunar. Bu, otomatik tarama, raporlama ve
glncelleme sireglerinin kolayca scriptlenmesine olanak tanir. Sistem yoneticileri, istedikleri ayarlari
Ozellestirerek kendi ihtiyaglarina gore yapilandirabilir.

Detayl Loglama: ClamAYV, tarama ve giincelleme islemleriyle ilgili detayli log kayitlari tutar. Bu loglar,
sistem yoneticilerinin glvenlik tehditlerini izlemelerine ve analiz etmelerine yardimci olur. Log
dosyalarinin boyutu, loglama dizeyi gibi ayarlar da 6zellestirilebilir.

Hata Ayiklama ve Gelistirici Destegi: ClamAV, gelistiriciler icin hata ayiklama mesajlarini etkinlestirme
secenegi sunar. Bu, sistem yoneticilerine ve gelistiricilere yazilimin davranislarini analiz etme konusunda
yardimci olur.

Bytecode Tespiti: ClamAYV, antivirls tespit yeteneklerini artirmak icin bytecode tabanli tespit
mekanizmalari icerir. Bu, daha karmasik ve gelismis kotli amach yazilimlari tanimada yardimci olur.

pkg install clamav komutu ile paketi
indirebilirsiniz.

clamscan /path/to/directory komutu ile dosyalari veya dizinleri hedef
alarak hedefli bir analiz yapilabilir

Clamd.conf, ClamAV'in yapilandirma dosyasidir.Clamd , ClamAV'in daemon modunda c¢alisan bilesenidir
ve genellikle dosyalarin taranmasi icin kullanilir. Bu dosya ise daemon'in ¢alisma bigimini ve 6zelliklerini
belirler

Clamd.conf dosyasinda dikkat edilmesi gerekenler:



Olusturulan loglarin nereye kaydedilecegini (clamd.log) belirtiniz. Bu sayede tarama islemleri, algilanan
tehditler veya hata mesajlari hakkinda bilgi alabilirsiniz

Log dosyalarinin maksimum boyutunu ve her log mesajina zaman damgasini da
ekleyebilirsiniz.(LogFileMaxSize , LogTime )

Pid dosyasini daha dnce de agiklamistik , bu dosyada da pid in path ini verebilirsiniz.

Clamav'in viris veritabani dosyalari igin de uygun dizini yoluyla beraber verebilirsiniz.(DatabaseDirectory

)

Virus bulunan dosyalarin hash ve boyut gibi ek bilgilerini de loglayabilirsiniz. ExtendedDetectionInfo
komutu sayesinde.

Ayrintili loglama yapmasini isterseniz ise LogVerbose direktifini etkinlestirebilirsiniz.

LogClean komutu sayesinde ise virlis bulasmamis dosyalarin da loglanmasini saglayabilirsiniz.

Log dosyasi belirli bir boyuta ulastiginda yenilenmesini LogRotate komutu sayesinde etkinlestirebilirsiniz.

ClamAYV loglarinin syslog ile hangi kategori altinda kaydedilecegini belirleyebilirsiniz.

Tespit edilen zararl dosyalar hakkinda ek bilgi (dosya boyutu, hash degeri vb.) loglanmasini isterseniz
ise ExtendedDetectionIinfo direktifini etkinlestirebilirsiniz.

LocalSocketGroup komutuyla Unix socket dosyasinin hangi grup tarafindan sahiplenecegini
belirtebilirsiniz.

ClamAV daemon diizgiin kapatilmadiginda stale socket dosyasini FixStaleSocket komutu ile
kaldirabilirsiniz

TCPSocket komutu ile daemon’in TCP/IP lzerinden belirli bir portu (3310) dinlemesini saglayabilirsiniz.

MaxConnectionQueuelength direktifi ile baglanti kuyrugundaki maksimum bekleyen baglanti sayisini
sinirlandirabilirsiniz.

Ayni anda ¢alisan maksimum is parcacigi sayisini MaxThreads komutu ile ayarlayabilirsiniz.

Daemon’in veri gonderme tamponu doldugunda bekleyecegi maksimum siireyi (milisaniye cinsinden)
SendBufTimeout direkitifi ile ayarlayabilirsiniz.

ExcludePath komutu , belirli bir yolun taranmasini engeller.



Tarama sirasinda dizinlerin icine ne kadar derine inilecegini MaxDirectoryRecursion komutu ile
belirleyebilirsiniz.

StreamMaxLength direktifi ile dosya taramasi sirasinda clamd'nin kabul edecegi maksimum veri
blyUkIGglinu belirleyebilirsiniz.

Belirli bir port araligini sinirlandirarak giivenligi artirmak ve diger siireglerle port ¢gatismasini 6nlemek
amaciyla StreamMinPort ve StreamMaxPort komutlarini kullanabilirsiniz

ClamAV’nin veritabanini periyodik olarak kontrol etme sikhigini SelfCheck direktifi sayesinde
ayarlayabilirsiniz.

ConcurrentDatabaseReload komutu bir veritabani yeniden yliklenirken ClamAV’nin tarama yapip
yapamayacagini kontrol eder. "No" ayari, tarama yapilmasini engeller.

VirusEvent komutu sayesinde bir viris tespit edildiginde belirtilen komutun calistirilmasini saglar.
Burada, bir virlis bulundugunda SMS ile bildirim gonderen bir komut tetiklenir.

ExitOnOOM komutu sayesinde ClamAV’nin bellek yetersizligi yasandiginda (Out of Memory - OOM)
durdurulup durdurulmayacagini belirleyebilirsiniz.

Bu ve bunun gibi diger direktifler ile daha gelismis ve ihtiyaglariniza yonelik sekilde kullanabilirsiniz

Log ciktisini kontrol etmek icin ise bu 6rnekteki gibi yapabilirsiniz:
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ClamAV Milter:

ClamAYV antivirus yazilimiyla entegre bir Milter (Mail Filter) uygulamasidir. Milter, bir e-posta sunucusu
ile e-posta filtreleme sistemleri arasinda bir kdprii islevi gorerek, e-postalarin giivenligini saglamak igin
kullanilir. ClamAV Milter, 6zellikle e-posta iletilerinin virls taramasi ve kot amacli yazilmlara karsi
korunmasi igin tasarlanmustir.

avantajlan :

Gergek Zamanli Koruma: E-posta iletileri, sunucuya ulasmadan 6nce taranarak, hizl bir sekilde tehditlere
karsi korunma saglanir.

Acik Kaynak: ClamAV ve dolayisiyla ClamAV Milter, acik kaynakhdir. Bu, maliyetleri distrir ve
kullanicilarin kaynak kodunu inceleyip 6zellestirmesine olanak tanir.

Kolay Entegrasyon: ClamAV Milter, cesitli e-posta sunuculari (Postfix, Sendmail gibi) ile kolayca entegre
edilebilir. Bu, mevcut sistemlerin korunmasini saglar.

Yiksek Esneklik: ClamAV Milter, yapilandirma dosyasi araciligiyla kullanici ihtiyaglarina gore
ozellestirilebilir. Kullanicilar, hangi e-posta tirlerinin taranacagini, karantinaya alinacagini veya kabul
edilecegini belirleyebilir.



Detayli Glinlikleme: Tarama islemleri ve sonuglari hakkinda detayli glinlik kaydi tutarak, yoneticilerin
sorun giderme slireglerini kolaylastirir.

ClamAV ile beraber sisteminize gelip gelmedigini kontrol ediniz.

find / -name clamav-milter komutu ile bunu kontrol edebilirsiniz

Sisteminizde yiiklu degilse

pkg install clamav-milter komutu ile paketi indirebilirsiniz.

Paketinizi ylikledikten sonra clamav-milter.conf dosyasini aginiz ve 6zellestirmelerinizi yapiniz.

Yapilandirma dosyasinda sunlara dikkat etmenizi tavsiye ederiz:

ClamAV Milter’in bir Unix domain soketi tizerinden iletisim kuracagi dosya yolunu tanimlayabilirsiniz.
Milter, mail sunucusu ile ClamAV arasinda bir iletisim katmani olusturur. MilterSocket direktifi ile bu
ayari yapabilirsiniz.

MilterSocket inet:ip_adresiniz

: Bu komut, belirtilen IP adresi ve port lzerinden TCP soketi araciligiyla iletisim kurulacagini belirtir. Bu
iki MilterSocket tanimi, sistemin hem yerel Unix soketi hem de TCP/IP (izerinden iletisim kurmasina
olanak tanir.

Unix soketinin erisim izinlerini belirleyebilirsiniz (tavsiye edilen 660). Bir dnceki ClamAV Milter siireci
diizglin sekilde kapatilmamissa, kalinti soket dosyasinin silinip silinmeyecegini FixStaleSocket direktifi ile
belirleyebilirsiniz. Ayrica, hangi kullanicinin altinda ¢alisacagini da bu dosya icinde ayarlayabilirsiniz.



Siireg kimlik numarasinin (PID) kaydedilecegi dosya yolunu belirtebilirsiniz. Bu dosya, slirecin galisip
calismadigini kontrol etmek icin kullanilir.

ClamdSocket komutu ile ClamAV’in tarama iglemleri igin kullanacagi clamd ile iletisim kuracagi soketi
tanimlayabilirsiniz. Burada clamd.sock dosyasi kullanilir. Milter, bu soket araciligiyla ClamAV’in tarama
islemlerine erisir.

Belirttiginiz IP adresinden gelen mesajlari taramayabilirsiniz. Bunu LocalNet ile yapabilirsiniz; bu,
performansinizi artirmak icin faydali olabilir. Ayrica, taranacak e-postalarin maksimum boyutunu
MaxFileSize direktifi ile ayarlayabilirsiniz.

OnClean Accept: Tarama sonucunda zararsiz bulunan e-postalarin kabul edilecegini belirtir.

Onlnfected Quarantine: Virlis bulunan e-postalarin karantinaya alinacagini belirler. Yani, zararli olarak
tanimlanan e-postalar kullaniciya ulasmadan karantinaya génderilir, bu da sistemi zararli yazilimlardan
korur.

Milter’in calisma durumunu ve tarama sonugclarini kaydedecegi LogFile dosyasini tanimlayabilirsiniz.
Gunlik kayitlarinin daha ayrintili olmasi icin LogVerbose komutunu da kullanabilirsiniz.

Dosyalarin izinleri bu sekilde ayarlanilabilir.

rc.conf un icerisine enable ettikten sonra ve rc.d klasoriiniin iceriisne gerekli bash komutunu girdikten
sonra service komutu ile su sekilde ¢alistirabilirsiniz



Konfigiirasyon dosyasinda belirttiginiz path i tail -f /path/ komutu ile girip su sekilde bir cikti ile
karsilasabilirsiniz:

SURICATA : Gelismis Ag Tehdit Algilama Motoru

Suricata, Ucretsiz ve aclk kaynak kodlu, olgun, hizli ve saglam bir ag tehdit algilama motorudur. Gelismis
glvenlik 6zellikleri sunan bu sistem, gercek zamanli saldiri algilama (IDS), satir ici saldiri 6nleme (IPS), ag
glvenligi izleme (NSM) ve ¢evrimdisi PCAP isleme yeteneklerine sahiptir. Suricata, ag trafigini incelemek
icin gliclt ve kapsamli bir kurallar ve imza dili kullanirken, karmasik tehditlerin tespiti i¢in Lua komut
dosyasi destegi sunar.



Temel Ozellikler

Genis Protokol Destegi: Suricata, TCP, UDP, ICMP gibi temel ag protokollerinin yani sira HTTP, DNS, FTP
ve diger Ust dlizey protokolleri de destekler. Bu, ¢esitli ag trafigi tirlerinin detayl analizi icin olanak tanir.

Hizh ve Verimli islem: Suricata, ¢oklu is parcacigi destegi sayesinde cok cekirdekli islemcilerden
yararlanarak yiksek hacimli ag trafigini etkili bir sekilde isleyebilir. Bu, gercek zamanli saldiri algilama ve
Onleme sireglerini hizlandirir.

Kurallar ve imzalar: Suricata, kullanicilarin 6zel kurallar olusturmasina ve bunlari mevcut kural setleriyle
birlestirmesine olanak tanir. Snort kural setleri ile uyumlulugu sayesinde, Snort kullanicilari kolaylikla
Suricata’ya gecis yapabilir.

YAML ve JSON Entegrasyonu: Suricata, mevcut SIEM ¢oziimleri (Splunk, Logstash/Elasticsearch, Kibana
gibi) ile kolayca entegre olabilir. Bu, verilerin analizi ve raporlanmasi siirecini zahmetsiz hale getirir.

Anomali Tespiti: Ag trafig§inde anomali tespiti yaparak olagandisi davranislari belirleyebilir. Bu 6zellik,
sadece saldirilari degil, ayni zamanda agdaki potansiyel sorunlari da tespit etmeye yardimci olur.

Gelismis Ozellikler
a. Hizl Algilama Motoru:

Suricata, hem signature (imza) hem de anomali tespiti icin hizh bir algilama motoru kullanir. Bu motor,
ag trafigini gercek zamanl olarak analiz edebilir ve belirli davranislara dayali olarak hizl yanit verir.

b. PCAP Destegi:

Suricata, ag trafigini PCAP formatinda kaydedebilir. Bu 6zellik, gegmisteki ag trafigini analiz etmek icin
kullanilabilir ve olay sonrasi analiz icin biyik bir avantaj saglar.

c. SSL/TLS incelemesi:



Suricata, SSL ve TLS trafigini de analiz edebilir. Bu, sifreli ag trafigi icindeki potansiyel tehditlerin tespit
edilmesine yardimci olur. HTTPS trafiginin icerigini incelemek igin SSL/TLS sertifikalarini yonetme
yetenegine sahiptir.

d. DDoS Korumasi:

Suricata, dagitik hizmet reddi (DDoS) saldirilarini tespit etmek ve dnlemek igin ¢esitli mekanizmalar
icerir. Bu tlr saldirilara karsi koruma saglamak, ag gtivenligini artirir.

e. Entegre Ag Yiik Dengeleyicisi:

Suricata, yik dengeleme ve yonlendirme gibi 6zellikler de sunarak, ag trafigini optimize eder. Bu, daha
iyi bir ag performansi ve glvenligi saglar.

Kullanim Alanlari

Suricata, birgok farkli kullanim senaryosunda etkilidir:

Ag Giivenligi: Ag trafigini izleyerek potansiyel tehditleri tespit eder ve glivenlik ihlallerine karsi koruma
saglar.

Olay Yonetimi: Giivenlik olaylarini kaydederek, olay sonrasi analiz ve raporlama icin kullanilabilir.

Ag Analizi: Ag performansini izleyerek potansiyel sorunlari belirler ve optimize eder.

Kurulum adimlari

portsnap fetch update

pkg install suricata



pkg install oinkmaster
ee Jusr/local/etc/oinkmaster.conf
url = http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz
have not researched enough yet
url = https://www.snort.org/rules/community
requires registration

# url = https://www.snort.org/rules/snortrules-snapshot-DDDD.tar.gz?oinkcode=<oinkcode>

crontab -e

51 */12 * * * Jusr/local/sbin/oinkmaster -Q -C /usr/local/etc/oinkmaster.conf -o
Jusr/local/etc/suricata/rules

nano /usr/local/bin/run-oinkmaster.sh

#1/bin/sh

cd /usr/local/etc

/Jusr/sbin/oinkmaster -Q -C /usr/local/etc/oinkmaster.conf -o /usr/local/etc/suricata/rules

sleep 5

kill -USR2 “cat /var/run/suricata.pid’

chmod +x /usr/local/bin/run-oinkmaster.sh


http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz
https://www.snort.org/rules/community
https://www.snort.org/rules/snortrules-snapshot-DDDD.tar.gz?oinkcode=%3coinkcode%3e

mkdir -p /var/lib/suricata/rules

nano /usr/local/etc/oinkmaster.conf

output_dir = /var/lib/suricata/rules

nano /usr/local/etc/suricata/suricata.yaml|
rule-files:
- /var/lib/suricata/rules/app-layer-events.rules
- /var/lib/suricata/rules/botcc.portgrouped.rules
- Jvar/lib/suricata/rules/botcc.rules
- /var/lib/suricata/rules/ciarmy.rules
- /var/lib/suricata/rules/compromised.rules
- Jvar/lib/suricata/rules/decoder-events.rules
- Jvar/lib/suricata/rules/dns-events.rules
- /var/lib/suricata/rules/drop.rules
- Jvar/lib/suricata/rules/dshield.rules
- /var/lib/suricata/rules/emerging-activex.rules
- /var/lib/suricata/rules/emerging-attack_response.rules
- /var/lib/suricata/rules/emerging-current_events.rules

- /var/lib/suricata/rules/emerging-dns.rules

/Jusr/sbin/oinkmaster -Q -C /usr/local/etc/oinkmaster.conf -o /var/lib/suricata/rules

chown -R suricata:suricata /var/lib/suricata/rules

chmod -R 750 /var/lib/suricata/rules



Is -Id /var/lib/suricata/rules
drwxr-x--- 2 suricata suricata 512 Oct 17 12:34 /var/lib/suricata/rules

service suricata restart

Olasi hatalari tail -f /var/log/messages ile bakabilirsiniz

suricata.yaml dosyasi, Suricata IDS/IPS (Intrusion Detection System/Intrusion Prevention System)
yaziliminin yapilandirma dosyasidir. Bu dosya, Suricata'nin ¢alisma sekli ve analiz edecegi ag trafigi icin
cesitli ayarlari igerir. iste bu dosyanin bazi ana bilesenleri ve islevleri:

1.Ag Arayiizleri (Network Interfaces)

Suricata'nin hangi ag arayizlerini dinleyecegini belirtir. Genellikle bir veya daha fazla ag arayizi
tanimlanir.

2. Kural Yonetimi (Rule Management)

Suricata, belirli olaylari algilamak i¢in kural dosyalarini kullanir. suricata.yaml dosyasinda, bu kural
dosyalarinin yollari ve kurallarin nasil yiklenecegi ile ilgili ayarlar bulunur.

3. Gunliik Ayarlari (Logging Settings)

Suricata'nin ginlikleme (logging) ayarlari, giinliklerin hangi formatta kaydedilecegi, nereye
kaydedilecegi ve hangi seviyede glinliikleme yapilacagi gibi bilgileri icerir.



4. Performans ve Bellek Ayarlari

Suricata'nin performansini etkileyen ayarlar, 6rnegin kag is parcacigi (thread) kullanilacagi ve bellek
yonetimi ile ilgili parametreler burada tanimlanir.

5. Giivenlik ve Politika Ayarlari

Ag trafigi ile ilgili glivenlik politikalarinin ve filtreleme kurallarinin ayarlandigi bélimler bulunur. Hangi
tir trafigin izlenecegi veya engellenecegi gibi bilgiler igerir.

6. Protokol Analizi

Suricata, cesitli ag protokollerini analiz edebilir. Bu ayarlar, hangi protokollerin izlenecegi ve analiz
edilecegi ile ilgilidir.

7. Ozellestirilmis Moddiller

Suricata, cesitli moddilleri ve eklentileri destekler. suricata.yaml dosyasinda bu modadillerin ayarlari ve
etkinlestirilmesi ile ilgili bilgiler bulunabilir.

8. Altyapi Ayarlari

Suricata'nin ¢alisma ortami ile ilgili ayarlar, 6rnegin ag trafiginin yonlendirilmesi veya yeniden
yonlendirilmesi gibi yapilandirmalar burada yapilabilir.

9. Yapilandirma Ornekleri ve Belgeler

Suricata'nin resmi belgelerine ve yapilandirma érneklerine baglantilar icerir, béylece kullanicilar igin
referans saglar.

Suricata.yaml dosyasinin igerigi:

Vars (Degiskenler)



Bu bolimdeki degiskenler, ag yapilandirmasini daha okunabilir hale getirmek icin gruplar halinde
diizenlenmistir.

Address Groups (Adres Gruplari)

HOME_NET: Yerel ag adreslerini tanimlar. Ornegin, 192.168.10.0/24 yerel aginizin adres araligini belirtir.

EXTERNAL_NET: Dis ag1 tanimlar ve ISHOME_NET ifadesi ile yerel ag disindaki tiim adresleri belirtir.

HTTP_SERVERS: HTTP sunucularinin adreslerini belirtir, bu durumda yerel agdaki sunucular kullanilir.

SMTP_SERVERS: SMTP (Mail) sunucularini belirtir, yerel ag icindeki sunucular.

SQL_SERVERS: SQL sunucularinin adreslerini tanimlar, yine yerel agda bulunur.

DNS_SERVERS: DNS sunucularinin adreslerini belirtir, yerel agdaki sunucular.

TELNET_SERVERS: Telnet sunucularini tanimlar, yerel agdaki sunucular.

AIM_SERVERS: Dis agdaki AIM (AOL Instant Messenger) sunucularini belirtir.

DC_SERVERS: Yerel agda bulunan DC (Direct Connect) sunucularini tanimlar.

DNP3_SERVER: DNP3 protokoliini kullanan sunucularin adreslerini tanimlar, yerel agda.

DNP3_CLIENT: DNP3 protokoliini kullanan istemcilerin adreslerini tanimlar, yerel agda.



MODBUS_CLIENT: Modbus protokoli kullanan istemcilerin adreslerini tanimlar, yerel agda.

MODBUS_SERVER: Modbus protokoll kullanan sunucularin adreslerini tanimlar, yerel agda.

ENIP_CLIENT: ENIP (Ethernet/IP) protokoliinii kullanan istemcilerin adreslerini belirtir, yerel agda.

ENIP_SERVER: ENIP protokolini kullanan sunucularin adreslerini belirtir, yerel agda.

Port Groups (Port Gruplari)

HTTP_PORTS: HTTP trafigi icin kullanilan portlari tanimlar (varsayilan olarak 80).

SHELLCODE_PORTS: Shellcode (zararh kod) icin kullanilan portlari tanimlar. 180 ifadesi, port 80 disindaki
tiim portlariigerir.

ORACLE_PORTS: Oracle veritabani sunuculari igin kullanilan port (1521).

SSH_PORTS: SSH (Secure Shell) protokolii i¢in kullanilan port (22).

DNP3_PORTS: DNP3 protokoli i¢in kullanilan port (20000).

MODBUS_PORTS: Modbus protokolii igin kullanilan port (502).

FILE_ DATA_PORTS: HTTP ve diger ilgili portlarin kombinasyonu (80, 110, 143).



FTP_PORTS: FTP (File Transfer Protocol) icin kullanilan port (21).

GENEVE_PORTS: Geneve protokoli icin kullanilan port (6081).

VXLAN_PORTS: VXLAN (Virtual Extensible LAN) icin kullanilan port (4789).

TEREDO_PORTS: Teredo tiinelleme protokoli icin kullanilan port (3544).

Default Log Directory

default-log-dir: Suricata'nin giinliik dosyalarinin saklanacag dizin. Varsayilan olarak /var/log/suricata/
olarak ayarlanmistir.

Default Log Directory

default-log-dir: Suricata'nin glinliik dosyalarinin saklanacag dizin. Varsayilan olarak /var/log/suricata/
olarak ayarlanmistir.

Plugins (Eklentiler)
Bu boéliimde, Suricata'nin kullanilacak eklentilerini tanimlamak icin bir yapi saglanir.

plugins: Eklentiler icin yapilandirma balimii. Ornek eklenti yolu yorum satiri olarak birakilmistir.

Outputs (Ciktilar)

Bu bolim, Suricata'nin hangi tiir ¢cikti dosyalarini Gretecegini belirtir.



fast: Hizh glinliklere yonelik yapilandirma.
enabled: Fast glinlGglin etkin olup olmadigini belirtir (yes veya no).
filename: Fast glinliglin dosya adi (6rnegin, fast.log).

append: GlinlGglin mevcut dosyaya eklenip eklenmeyecegini belirtir (yes veya no).

eve-log: Eve formatinda glinliklerin yapilandirmasi.
enabled: Eve gunliiklerinin etkin olup olmadigini belirtir.
filetype: Gunlik dosya tiri (6rnegin, regular).

filename: Eve glinliginiin dosya adi (6rnegin, eve.json).

community-id: Community ID'nin etkin olup olmadigini belirtir.

xff: X-Forwarded-For basligi ile ilgili ayarlar.

enabled: XFF'nin etkin olup olmadigini belirtir.

mode: XFF'nin nasil kullanilacagini belirtir.

deployment: Kullanim tlirin belirtir.

header: Kullanilacak baslik ismi.

types: Farkh glincel turleri tanimlar:

alert: Uyari ginliGg.

tagged-packets: Etiketli paketlerin glinliiklenip glinliklenmeyecegi.

anomaly: Anomalileri glinliige kaydetme.



enabled: Anomalilerin etkin olup olmadigini belirtir.
http: HTTP glnligu.

extended: Genisletilmis glinlikleme.

tls: TLS glinlUkleme.

extended: Genisletilmis glinlikleme.

files: Dosyalarla ilgili ginlikleme.

force-magic: Dosya tirtiniin zorlanip zorlanmayacagi.

smtp: SMTP glinlikleme.

file-store: Dosya depolama icin yapilandirma.

version: Versiyon numarasi (2).

enabled: Dosya depolamanin etkin olup olmadigini belirtir.
xff: XFF ayarlari (daha 6nce agiklandig gibi).

tcp-data: TCP verisi glinlikleme yapilandirmasi.

enabled: TCP verisinin etkin olup olmadigini belirtir.

type: Gunllk tard (file).

filename: TCP verisinin glinlik dosyasi ad..

http-body-data: HTTP govde verisi glinlikleme yapilandirmasi.
enabled: HTTP govde verisinin etkin olup olmadigini belirtir.
type: Gunllk tard (file).

filename: HTTP govde verisi dosya ad1.

lua: Lua eklentileri icin yapilandirma.
enabled: Lua eklentilerinin etkin olup olmadigini belirtir.

scripts: Lua scriptlerinin listesi.



Logging (Giinliikleme)

Bu boélim, glinlikleme ayarlarini yapilandirmak icin kullanilir.

default-log-level: Varsayilan giinlikleme seviyesi (6rnegin, notice).

outputs: Glnlikleme ciktilarinin yapilandiriimasi.

console: Konsol ciktisini belirtir.

enabled: Konsol glinlGglintn etkin olup olmadigini belirtir.
file: Dosyaya gunliik kaydini belirtir.

enabled: Dosya glnliginin etkin olup olmadigini belirtir.
level: Gunlikleme seviyesi (6rnegin, info).

filename: Gunllik dosyasi adi (suricata.log).

syslog: Syslog ciktisini belirtir.
enabled: Syslog glinliglinlin etkin olup olmadigini belirtir.
facility: Syslog tesisi (6rnegin, local5).

format: Gunlik formati.

AF Packet (AF Paketi)

Bu bolliim, ag paketlerini islemek i¢in kullanilan yapilandirmadir.

af-packet: Ag arabirimleri icin yapilandirma.



interface: Kullanilacak ag arabirimi (6rnegin, eth0).
cluster-id: Kime kimligi.

cluster-type: Kiime tiri (none).

Network (Ag)

Bu bo6lim, ag yapilandirmasi ile ilgili genel ayarlari igerir.

network: Ag yapilandirmasi.
type: Ag tipi (ethernet).

promisc: Promiscuous modun etkin olup olmadigini belirtir.

PCAP (Paket Yakalama)

Bu bolim, paket yakalama yapilandirmasini igerir.

pcap
interface: Paketlerin yakalanacagi ag arayizlerini belirtir.
eth0: Belirtilen bir ag arayuzi.

default: Varsayilan ag araylizi.

PCAP Dosyasi

Bu boliim, PCAP dosyasi ile ilgili yapilandirma seceneklerini icerir.



pcap-file
checksum-checks: Paketlerin kontrol toplami denetimlerinin nasil yapilacagini belirler.

auto: Kontrol toplami denetimleri otomatik olarak yapilir.

Uygulama Katmani Protokolleri

Bu boliim, uygulama katmani protokollerinin yapilandirmasini icerir. Her bir protokol, glivenlik izleme ve
tespit icin yapilandirilabilir.

app-layer

protocols: izlenmek istenen uygulama katmani protokollerinin listesi.

telnet:
enabled: Telnet protokoli etkin.

rfb (Remote Framebuffer):

enabled: RFB etkin.
detection-ports: izleme yapilacak baglanti noktalari.

dp: 5900 ile 5909 arasindaki portlar.

mqtt:

enabled: MQTT protokoli etkin.

krb5:

enabled: Kerberos 5 etkin.



bittorrent-dht:

enabled: BitTorrent DHT etkin.

snmp:

enabled: SNMP etkin.

ike:

enabled: IKE (Internet Key Exchange) etkin.

tls:
enabled: TLS etkin.
detection-ports: izleme yapilacak baglanti noktasi.

dp: 443 portu.

pgsql:
enabled: PostgreSQL etkin degil.

stream-depth: Akis derinligi (0).

dcerpc:

enabled: DCERPC etkin.

ftp:

enabled: FTP etkin.



enabled: RDP etkin degil (yorum satiri).

ssh:

enabled: SSH etkin.

http2:

enabled: HTTP/2 etkin.

smtp:

enabled: SMTP etkin.

raw-extraction: Ham verinin ¢ikarilip ¢ikarilmayacagini belirtir (no).
mime: MIME ayarlari.

decode-mime: MIME'nin ¢oziilip ¢ozilemeyecegi (yes).
decode-base64: Base64 ¢oziimlemesi (yes).
decode-quoted-printable: Quoted-printable ¢oziimlemesi (yes).
header-value-depth: Bashk degeri derinligi (2000).

extract-urls: URL'lerin ¢ikarilip ¢ikarilmayacagi (yes).

body-md5: Govdenin MD5 kontrol toplami ¢ikarilacak mi (no).

imap:

enabled: Sadece tespit icin etkin.

smb:
enabled: SMB etkin.

detection-ports: izlenecek baglanti noktalari.



dp: 139, 445 portlari.

nfs:

enabled: NFS etkin.

tftp:

enabled: TFTP etkin.

tcp:
enabled: TCP lizerinden DNS etkin.
detection-ports: izleme yapilacak baglanti noktasi.

dp: 53 portu.

udp:
enabled: UDP (zerinden DNS etkin.
detection-ports: izleme yapilacak baglanti noktasi.

dp: 53 portu.

http:

enabled: HTTP etkin.

LibHTP Ayarlari

Bu boliim, LibHTP yapilandirmasini icerir. HTTP analizinde kullanilan ayarlari belirler.



libhtp

default-config: Varsayilan yapilandirma ayarlari.

personality: Kullanici deneyimi (IDS).

request-body-limit: istek gévdesinin maksimum boyutu (100kb).

response-body-limit: Cevap gévdesinin maksimum boyutu (100kb).

request-body-minimal-inspect-size: Minimum inceleme boyutu (32kb).

request-body-inspect-window: inceleme penceresi boyutu (4kb).

response-body-minimal-inspect-size: Cevap govdesi icin minimum inceleme boyutu (40kb).

response-body-inspect-window: Cevap gévdesinin inceleme penceresi boyutu (16kb).

response-body-decompress-layer-limit: Cevap govdesi icin maksimum dekompresyon katmani sayisi (2).

http-body-inline: HTTP govdesinin ¢evrimigi izlenip izZlenmeyecegini belirtir (auto).

swf-decompression: SWF dosyalarinin dekompresyon ayarlari.

enabled: SWF dekompresyonunun etkin olup olmadigini belirtir (no).



type: Kullanilacak dekompresyon tiiri (both).
compress-depth: Maksimum sikistirma derinligi (100kb).
decompress-depth: Maksimum dekompresyon derinligi (100kb).

double-decode-path: Cift kod ¢6zme yolu (no).

double-decode-query: Cift kod ¢6zme sorgusu (no).

server-config

Uncomment and modify: ihtiyaglariniza gére 6zel sunucu yapilandirmalarini agip degistirebilirsiniz.

apache:

address: Apache sunucusunun kabul ettigi IP adres araliklari.
[192.168.1.0/24, 127.0.0.0/8, "::1"]: IPv4 ve IPv6 adresleri.
personality: Sunucu tira (Apache_2).

request-body-limit: istek gévdesinin maksimum boyutu (4096 bayt).

response-body-limit: Cevap gévdesinin maksimum boyutu (4096 bayt).

iis7:

address: 1IS sunucusunun kabul ettigi IP adres araliklari.
192.168.0.0/24: IP aralig.

192.168.10.0/24: IP arahigl.

personality: Sunucu tard (1IS_7_0).

request-body-limit: istek gévdesinin maksimum boyutu (4096 bayt).



response-body-limit: Cevap gévdesinin maksimum boyutu (4096 bayt).
double-decode-path: Cift kod ¢6zme yolu (no).

double-decode-query: Cift kod ¢6zme sorgusu (no).

Modbus

Bu b6liim, Modbus protokolii ile ilgili yapilandirmayi igerir.

modbus

enabled: Modbus etkin degil (no).
detection-ports: izleme yapilacak baglanti noktasi.
dp: 502 portu.

stream-depth: Akis derinligi .

DNP3

Bu boliim, DNP3 protokoli ile ilgili yapilandirmayi igerir.

dnp3
enabled: DNP3 etkin degil (no).
detection-ports: izleme yapilacak baglanti noktasi.

dp: 20000 portu.

ENIP

Bu bolum, ENIP (Ethernet/IP) protokoli ile ilgili yapilandirmayi igerir.

enip



enabled: ENIP etkin degil (no).
detection-ports: izleme yapilacak baglanti noktalari.
dp: 44818 portu.

sp: 44818 portu.

NTP

Bu boliim, NTP (Network Time Protocol) ile ilgili yapilandirmayi igerir.

ntp

enabled: NTP etkin (yes).

Quic
Bu boliim, QUIC (Quick UDP Internet Connections) protokoli ile ilgili yapilandirmayi icerir.
quic

enabled: QUIC etkin (yes).

DHCP

Bu bo6liim, DHCP (Dynamic Host Configuration Protocol) ile ilgili yapilandirmayi igerir.

dhcp

enabled: DHCP etkin (yes).

SIP

Bu bolim, SIP (Session Initiation Protocol) ile ilgili yapilandirmayi icerir.



security

limit-noproc: Sureg sinirlandirmasi (true).

landlock: Landlock glvenlik 6zelligi.

enabled: Landlock etkin degil (no).
directories: Okunabilecek dizinler.
read: Okunabilecek dizinler listesi.
Jusr/
Jetc/

Jusr/local/etc/suricata/

lua: Lua betik destegi.

allow-rules: Kural izinleri (false).

Coredump Ayarlari

Bu bolim, cekirdek dokiimi yapilandirmasini igerir.

coredump

max-dump: Maksimum cekirdek dékiim boyutu (unlimited).

Genel Calisma Ayarlari

Bu boliim, genel ¢alisma ayarlarini igerir.



host-mode

host-mode: Ana bilgisayar modu (auto).

unix-command
enabled: Unix komutu destegi (auto).

filename: Ozel soket dosyasi (yorum satiri).

Legacy Ayarlar

Bu boélim, eski yapilandirma ayarlarini igerir.

legacy

uricontent: URl icerigi destegi (enabled).

Tespit Ayarlar

Bu bolum, tespit ile ilgili yapilandirma ayarlarini igerir.

Detection settings
action-order: Eylem sirasi (yorum satirt).
packet-alert-max: Maksimum paket uyarisi sayisi (yorum satiri).

exception-policy: istisna politikasi (auto).

Diger Ayarlar
engine-analysis: Motor analizi ayarlari.

rules-fast-pattern: Hizli desen kurallari etkin (yes).



rules: Tim kurallar etkin (yes).

PCRE (Perl Compatible Regular Expressions)

match-limit: Eslesmelerin sayisini sinirlamak icin bir Gst sinir belirler. Burada, maksimum 3500 eslesmeye
izin veriliyor.

match-limit-recursion: Regiiler ifadelerin ig ice gegislerinde en fazla 1500 kez eslesme yapilmasina izin
verilir.

Host OS Policy

Bu bolim, belirli isletim sistemlerine gore kurallar tanimlar.

windows: Windows isletim sistemleri icin tim IP adreslerine (0.0.0.0/0) izin verilir. Diger isletim
sistemleri icin herhangi bir kural tanimlanmamis.

Defrag (Pargalari Birlestirme)

Bu bolim, ag trafigi analizinde kullanilan fragmentlerin yénetimi ile ilgilidir.

memcap: 32 MB bellek ayirir.

hash-size: Fragmentler icin kullanilan hash tablosunun boyutunu belirtir (65536).
trackers: izleme icin kullanilan maksimum sayiyi belirler (65535).

max-frags: Yonetilebilecek maksimum fragment sayisini belirler (65535).
prealloc: Bellegin dnceden tahsis edilip edilmeyecegini belirler (evet).

timeout: Fragmentlerin zaman asimini 60 saniye olarak ayarlar.



Flow (Akis)

Ag akislarini yonetmek i¢in yapilandirma ayarlaridir.

memcap: 128 MB bellek ayirir.
hash-size: Akislar icin kullanilan hash tablosunun boyutunu belirtir (65536).
prealloc: Bellegin 6nceden tahsis edilip edilmeyecegini belirtir (10000).

emergency-recovery: Acil durum geri kazanim stresini belirtir (30 saniye).

VLAN

use-for-tracking: VLAN bilgilerini izlemek i¢in kullanilacagini belirtir (dogru).

Live Development

use-for-tracking: Canh gelistirme bilgilerini izlemek icin kullanilacagini belirtir (dogru).

Flow Timeouts

Ag trafigi icin zaman asimi ayarlaridir.

default: Tim yeni baglantilar icin zaman asimi siiresi (30 saniye) ve durumlari igin farkli zaman asimi
sureleri tanimlar.

tcp: TCP baglantilari igin ayri zaman asimi degerleri (yeni, kurulu, kapali).
udp: UDP baglantilari igcin zaman asimi sireleri.

icmp: ICMP baglantilari icin zaman asimi slreleri.

Stream (Akis)

memcap: 64 MB bellek ayirir.



checksum-validation: Kontrol toplami dogrulamasinin etkin olup olmadigini belirtir (evet).
inline: Akis yonetim modunu otomatik olarak ayarlar.

reassembly: Parcalari birlestirmek icin kullanilan ayarlar. Bellek, derinlik ve parga boyutlari gibi ayarlar
icerir.

Host
hash-size: Host bilgileri icin hash tablosunun boyutu (4096).
prealloc: Onceden tahsis edilen host sayisi (1000).

memcap: 32 MB bellek ayirir.

Decoder (Ayristirici)
teredo: Teredo protokoliinin etkin olup olmadigini belirtir ve hangi portlarin kullanilacagini ayarlar.

vxlan: VXLAN protokoliiniin etkin olup olmadigini belirtir ve hangi portlarin kullanilacagini ayarlar.

Threading (is Pargacigi)

set-cpu-affinity: CPU affinitesi ayarinin etkin olup olmadigini belirtir (hayir).
cpu-affinity: Farkli CPU setleri icin yonetim, alma ve isci gorevleri igin ayarlar igerir.
detect-thread-ratio: Is parcacigi algilama oranini belirtir (1.0).

lugjit: LualIT i¢in durum sayisini belirtir (128).

Profiling (Profil Olusturma)

Ag trafigi ve kurallarin performansini izlemek igin ayarlar igerir.

rules, keywords, prefilter, rulegroups, packets, locks, pcap-log: Her biri icin ayri ayri glinliik dosyasi
ayarlari bulunur (6rnegin, glinlik dosyasi adi, ekleme durumu, sinir).

NFQ ve NFLOG



Bu béliimler, Netfilter Queue ve Netfilter Logging icin ayarlari icerir. Ornegin, grup ve tampon boyutu
gibi parametreler.

Netmap

interface: Kullanilacak ag arayizlerini belirtir (6rnegin, eth2 ve default).

/your/to/path/suricata/reference.config

Referans klasorudiir.

Bugtraq:

URL: http://www.securityfocus.com/bid/

Aciklama: Guvenlik agiklari ile ilgili bilgiler saglayan bir veri tabanidir. Suricata, Bugtraq referanslarini
kullanarak belirli tehditleri ve zafiyetleri tanimlamak icin kullanilabilir.

BID:
URL: http://www.securityfocus.com/bid/

Aciklama: Bugtrag ile ayni amagla hizmet eden bir baska referans noktasidir. Zafiyet bilgileri ve ilgili
diizeltme notlariniigerir.

CVE:

URL: http://cve.mitre.org/cgi-bin/cvename.cgi?name=


http://www.securityfocus.com/bid/
http://www.securityfocus.com/bid/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=

Aciklama: Ortak Zafiyet ve Maruz Kalma Listesi'dir (Common Vulnerabilities and Exposures). Suricata, bu
referansi kullanarak bilinen zafiyetlere karsi ag trafigini analiz edebilir.

Secunia:
URL: http://www.secunia.com/advisories/

Aciklama: Guvenlik agiklari ve yazilim gilincellemeleri hakkinda bilgi saglayan bir platformdur. Suricata,
bu bilgileri kullanarak giincel tehditlere karsi koruma saglayabilir.

ArachNIDS:
URL: http://www.whitehats.com/info/IDS

Aciklama: internet lizerindeki giivenlik aciklari ve tehditler hakkinda bilgi saglayan bir kaynak. Artik
mevcut degil ama dnceki bilgiler hala Suricata'nin glivenlik analizi i¢in referans olarak kullanilabilir.

McAfee:
URL: http://vil.nai.com/vil/content/v_

Aciklama: McAfee'nin giivenlik tehditleri ve virtsleri hakkinda bilgi saglayan bir veri tabanidir. Suricata,
bu bilgileri tehdit analizi igin kullanabilir.

Nessus:
URL: http://cgi.nessus.org/plugins/dump.php3?id=

Aciklama: Ag glvenlik agiklarini taramak igin kullanilan bir aragtir. Suricata, Nessus ile entegre edilerek
daha etkili bir glivenlik analizi gerceklestirebilir.

ET (Emerging Threats):
URL: http://doc.emergingthreats.net/

Aciklama: Yeni ve gelisen tehditlere karsi kural ve veri saglayan bir kaynaktir. Suricata, bu kurallari
kullanarak tehditleri tespit etme yetenegini artirabilir.


http://www.secunia.com/advisories/
http://www.whitehats.com/info/IDS
http://vil.nai.com/vil/content/v_
http://cgi.nessus.org/plugins/dump.php3?id=
http://doc.emergingthreats.net/

OSVDB:
URL: http://osvdb.org/show/osvdb/

Aciklama: Acik kaynakli zafiyet veri tabani. Suricata, OSVDB'den alinan bilgilerle tehditleri daha iyi
degerlendirebilir.

ThreatExpert:
URL: http://www.threatexpert.com/report.aspx?md5=

Agiklama: Kot amach yazilimlarin analizi hakkinda bilgi saglayan bir platformdur. Suricata, bu bilgileri
kullanarak kot amagh yazilimlara karsi koruma saglayabilir.

ExploitDB:
URL: http://www.exploit-db.com/exploits/

Aciklama: Bilinen glivenlik agiklari icin agik kaynakh bir veri tabani. Suricata, burada listelenen agiklari
tespit etmek icin kullanilabilir.

OpenPacket:
URL: https://www.openpacket.org/capture/grab/

Acgiklama: Ag paketlerinin yakalanmasi ve analizi icin bir kaynak. Suricata, bu verileri kullanarak ag
trafigini analiz edebilir.

SecurityTracker:
URL: http://securitytracker.com/id?

Aciklama: Guvenlik agiklari ve tehditlerle ilgili glincel bilgiler saglayan bir platformdur. Suricata, bu
bilgileri kullanarak ag glvenligini artirabilir.

X-Force:

URL: http://xforce.iss.net/xforce/xfdb/


http://osvdb.org/show/osvdb/
http://www.threatexpert.com/report.aspx?md5=
http://www.exploit-db.com/exploits/
https://www.openpacket.org/capture/grab/
http://securitytracker.com/id
http://xforce.iss.net/xforce/xfdb/

Aciklama: IBM'in glivenlik arastirma ekibi tarafindan saglanan bilgi kaynagidir. Suricata, X-Force verileri
ile bilinen tehditleri tanimlamak igin kullanilabilir.

Microsoft:
URL: http://technet.microsoft.com/security/bulletin/

Acgiklama: Microsoft'un glvenlik glincellemeleri ve zafiyetleri hakkinda bilgi sagladigi resmi kaynaktir.
Suricata, bu bilgilerle Microsoft triinlerindeki glivenlik agiklarini analiz edebilir.

Rules dosyalarinda dikkat edilmesi gereken bir diger 6nemli nokta ise her bir kuralin birbirinden fakh
pid degerlerini sahip olmasidir.

SAlld 2~

enable

enable:

running



http://technet.microsoft.com/security/bulletin/

Ekrani bliyultmeniz halinde detayl bilgilere eriseceksiniz.







